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Quand et pourquoi



Quand et pourquoi

• Obligations du RGPD

• Sécuriser les données à caractère personnel (art. 5.1.f, art. 32).

• Le transfert externe doit être en rapport avec la finalité (art. 5.1.b) et 
la licéité (art. 6) définies pour le traitement. Il doit figurer dans le 
registre de traitement (art. 30.1.d).

• Ne jamais envoyer des données personnelles non chiffrées dans un 
message (mail, Teams, Skype, …), même en interne

• Persistance sur les serveurs (boites dont celle des éléments 
supprimés, archives, chat, …)

• Erreur de destinataire très fréquente

• Non confidentialité du destinataire (ex : adresse partagée)

• Transfert facile et incontrôlable

• Porte ouverte vers l’extérieur (webmail, application smartphone)

https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32016R0679#d1e1874-1-1:~:text=garantir%20une%20s%C3%A9curit%C3%A9%20appropri%C3%A9e
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32016R0679#d1e3418-1-1:~:text=Article%2032-,S%C3%A9curit%C3%A9%20du%20traitement,-1.%C2%A0%C2%A0%C2%A0Compte%20tenu
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32016R0679#d1e1874-1-1:~:text=finalit%C3%A9s%20d%C3%A9termin%C3%A9es
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32016R0679#d1e1937-1-1:~:text=Article%206-,Lic%C3%A9it%C3%A9%20du%20traitement,-1.%C2%A0%C2%A0%C2%A0Le%20traitement
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32016R0679#d1e3308-1-1:~:text=d)-,les%20cat%C3%A9gories%20de%20destinataires,-auxquels%20les%20donn%C3%A9es


Quand et pourquoi
CNPD (Luxembourg) Délibération n°31FR/2021 du 5 août 2021



Comment



Comment

• Mail protégé par mot de passe ou PGP : complexe, pas abordé ici 

• eBOX

• Document chiffré (zip, PDF, Word) + échange de mot de passe

• Lien d’échange

• Répertoire partagé

• Cloud

• BOSA

• Lien temporaire : KPN, Wetransfer, Swisstransfer



Comment : eBOX

• Entre institutions et entreprises.

• Pas possible pour le citoyen d’envoyer un message autre qu’une réponse.

• A valeur de courrier recommandé.

• Peut être difficile à utiliser pour un citoyen.



Comment : document 
chiffré



Comment : document chiffré

• Chiffrement d’un document : zip, PDF, Word, Excel, …

• Utiliser un standard de chiffrement éprouvé : AES (éviter TDES)

• Mot de passe : 

• Suffisamment complexe

• Unique pour chaque envoi

• Partagé de manière sécurisée

• Partage du document chiffré sans crainte, en pièce jointe d’un email 
par exemple.



Chiffrement ZIP



Document chiffré : ZIP

Un fichier ZIP contient plusieurs fichiers ou répertoires 
en un seul document (extension .zip).

• Chiffrement pas prévu dans Windows sauf pour 
certaines versions professionnelles.

• Outil recommandé : 7zip (https://7zip.org/)

• Autres outils payants :

• WinRAR (failles récentes)

• WinZip

• Chiffrement avec AES, ne pas utiliser ZipCrypto.

• Le déchiffrement doit aussi se faire avec 7zip car 
Windows ne supporte pas le déchiffrement AES.

https://7zip.org/


Document chiffré : 7zip

Sélectionner les fichiers ou répertoires à envoyer (clic gauche + touche CTRL enfoncée)

Ouvrir le menu contextuel par un clic 
droit sur les éléments sélectionnés

Cliquer sur « 7-Zip » puis « Add to archive… »

Chiffrement d’un fichier zip



Document chiffré : 7zip

Nom du fichier ZIP à créer

Mot de passe

Algorithme : choisir AES

Chiffrement d’un fichier zip



Document chiffré : 7zip

Clic droit sur le fichier zip pour ouvrir le menu contextuel

Choisir « 7-Zip » puis « Extract files… »

Déchiffrement d’un fichier zip
Utiliser aussi 7zip car chiffrement AES non supporté par Windows !



Document chiffré : 7zip

Mot de passe

Déchiffrement d’un fichier zip



Chiffrement PDF



Document chiffré : PDF

• Des pièces jointes peuvent être ajoutée dans le 
PDF, notamment au moyen d’Adobe Acrobat 
Reader.

• Chiffrement du PDF mais cette fonctionnalité 
est généralement payante, à moins d’utiliser un 
service en ligne (pdf2go, smallpdf, ilovepdf, …) 
mais attention aux conditions d’utilisation
(confidentialité, chiffrement AES).

• Déchiffrement généralement possible 
gratuitement, notamment avec Adobe Acrobat 
Reader.



Document chiffré : PDF
Ajouter une pièce jointe



Document chiffré : PDF

Ajouter un fichier en pièce joint : cliquer sur le trombone, puis « Attach File », 
puis cliquer sur un emplacement dans le document pour la pièce jointe.

Ajouter une pièce jointe



Document chiffré : PDF

Fichier en pièce jointe

Ajouter une pièce jointe



Document chiffré : PDF
Ajouter une pièce jointe



Document chiffré : PDF

La pièce jointe est ajoutée.

Double cliquer sur la pièce jointe pour l’ouvrir

Ajouter une pièce jointe



Document chiffré : PDF
Chiffrer le PDF : exemple avec https://ilovepdf.com



Document chiffré : PDF
Chiffrer le PDF : exemple avec https://ilovepdf.com

Introduire le mot 
de passe

confirmer le mot 
de passe

Lancer le chiffrement



Document chiffré : PDF
Chiffrer le PDF : exemple avec https://ilovepdf.com

Télécharger le résultat



Document chiffré : PDF
Déchiffrer le PDF

Ouvrir le PDF avec Adobe

Le mot de passe est demandé 
pour visualiser le document



Chiffrement WORD



Document chiffré : Word
Ajouter une pièce jointe

Menu « Texte »

Cliquer sur « Objet » -> « Objet… »



Document chiffré : Word
Ajouter une pièce jointe

« Créer à partir du ficher »

Choix du fichier à ajouter



Document chiffré : Word
Ajouter une pièce jointe

La pièce jointe est ajoutée

Double-cliquer dessus pour l’ouvrir



Document chiffré : Word
Chiffrer le document



Document chiffré : Word
Chiffrer le document

Introduire le mot de passe

Confirmer le mot de passe



Document chiffré : Word
Déchiffrement

Le mot de passe est demandé lors de l’ouverture du document avec Word



Échange de mot de 
passe



Échange de mot de passe

JAMAIS de mot de passe dans le message original

Utiliser un mot de passe temporaire et suffisamment complexe, 
surtout pour les méthodes les moins sécurisées. 

sécurité méthode

⭐⭐⭐⭐ lien vers un site d’échange de mot de passe, envoyé dans un 
nouveau message
ex : https://pwpush.com/ , https://kpaste.infomaniak.com/

⭐⭐⭐⭐ lien envoyé dans un nouveau message (voir plus loin)

⭐⭐⭐ SMS mais numéro de GSM nécessaire et pas totalement sécurisé

⭐⭐ nouveau message à une autre adresse personnelle
ex : Frederic.Paquay@mi-is.be au lieu de mi.dpo@mi-is.be

⭐ nouveau message à la même adresse

Le mot de passe doit être partagé de manière sécurisée.

https://pwpush.com/
https://kpaste.infomaniak.com/
mailto:Frederic.paquay@mi-is.be
mailto:mi.dpo@mi-is.be


Comment : échange 
par lien



Comment : échange par lien

• Le document est déposé quelque part, un lien vers le dépôt permet de le 
consulter.

• Idéalement : 

• Suppression automatique du document après son utilisation, pour 
éviter la persistance

• Mot de passe pour ouvrir le lien, pour diminuer les erreurs de 
destinataire

• Chiffrement automatique du document pendant son transfert et 
pendant son stockage.

• Solutions :

• Répertoire partagé

• Cloud

• Lien temporaire

• Solution BOSA



Répertoire partagé



Échange par lien : répertoire partagé
• Dossier partagé

☺ solution très simple d’utilisation

 sécurité limitée  : droits d’accès à paramétrer, difficile de manière 
individuelle ou temporaire, chiffrement à paramétrer

 pas de suppression automatique

 risque de persistance

 pas de chiffrement pour le transfert

• Sharepoint

☺ solution très simple d’utilisation

 peut être difficile à configurer, notamment pour les droits d’accès et 
le chiffrement

 pas de suppression automatique

 risque de persistance

• One Drive ➔ voir Cloud



Cloud



Échange par lien : Cloud

La plupart des fournisseurs proposent des solutions gratuites limitées.

• OneDrive, inclus avec Windows,

• DropBox

• Google Drive

• pCloud

• kDrive

• Proton

• …

Les données sont conservées sur le cloud. Dans la plupart des cas, des 
documents peuvent être partagés pour une durée temporaire et avec accès 
grâce à un mot de passe.



Échange par lien : Cloud

Attention à : 

• Confidentialité des données, pas toujours de chiffrement des données et 
utilisation potentielle (ex : publicité ciblée) par l’hébergeur.

• Hébergement parfois hors UE. Nouvelle décision d’adéquation UE-USA 
depuis le 10/07/2023 mais limitée aux organismes certifiés et avec un risque 
de recours.

• Risque d’erreur dans l’utilisation d’un lien de partage, souvent complexe et 
peu explicite.

Ex. conditions générales pCloud



Lien temporaire



Échange par lien : lien temporaire

Le document est déposé sur un site et un lien temporaire permet de le 
récupérer. Une solution gratuite limitée, sans obligation d’inscription, est 
souvent proposée par les nombreux services disponibles.

KPN, SwissTransfer, WeTransfer, TransferNow, Wormhole, Smash, …

Privilégier

• Suppression automatique après téléchargement.

• Paramétrer la durée de conservation si le document n’est pas 
téléchargé.

• Hébergement en Europe.

• Chiffrement pour le transfert et le stockage.

• Possibilité d’ajouter un mot de passe.

https://filetransfer.kpn.com/
https://www.swisstransfer.com/
https://wetransfer.com/
https://www.transfernow.net/fr
https://wormhole.app/
https://fromsmash.com/


Échange par lien : lien temporaire

Exemple : 
KPN



Échange par lien : lien temporaire
Exemple : SwissTransfer



BOSA



https://apps.digital.belgium.be/securedtransfer/

BOSA gère des services IT au niveau fédéral.

Transfert extrêmement sécurisé mais complexe

• Un lien de dépôt est créé par la personne qui veut recevoir un document, un 
mot de passe est exigé.

• Le lien de dépôt est utilisé par la personne qui envoie le document pour le 
téléverser. Un lien de téléchargement est alors créé.

• Le lien de téléchargement est utilisé conjointement avec le mot de passe par 
la personne qui reçoit le document, pour le télécharger.

Pas beaucoup d’informations techniques sur le service : taille des dépôts, durée 
de conservation, …

Échange par lien : solution BOSA

https://apps.digital.belgium.be/securedtransfer/


Échange par lien : solution BOSA

La personne qui veut recevoir un document crée un lien de 
dépôt en se connectant au service avec l’eID ou It’s me.



Échange par lien : solution BOSA

Insérer la carte eID dans le lecteur 
avant d’appuyer sur « OK »



Échange par lien : solution BOSA

Choisir et confirmer un mot de passe de minimum 8 caractères

Cliquer pour générer le lien



Échange par lien : solution BOSA

Copier le lien de dépôt, ne pas le perdre et l’envoyer (email) 
à la personne qui doit déposer le document.



Échange par lien : solution BOSA

Via le lien de dépôt, la personne qui doit déposer le 
document se connecte au service avec l’eID ou It’s me.

etc



Échange par lien : solution BOSA

Un ou plusieurs documents peuvent être déposés.

Accepter les conditions d’utilisation et générer le lien de 
téléchargement.



Échange par lien : solution BOSA

Copier précieusement le lien de téléchargement et l’envoyer 
(email) à la personne qui doit recevoir le document, celle qui 
a créé le lien de dépôt.



Échange par lien : solution BOSA

Via le lien de téléchargement, la personne qui doit recevoir
le document se connecte de nouveau au service avec l’eID ou 
It’s me.

etc



Échange par lien : solution BOSA

Utiliser le mot de passe créé pour le lien de dépôt.

Télécharger le document après acceptation des conditions.



Échange par lien : solution BOSA



Conclusion



Conclusion : avec qui

Intervenants Solutions suggérées

CPAS interne • Drive partagé
• Share Point
• Lien temporaire
• Cloud 
• Fichier chiffré : zip, PDF, Word

CPAS ↔ institution, entreprise • eBOX
• Cloud
• Lien temporaire
• BOSA
• Fichier chiffré : zip, PDF, Word

CPAS → Citoyen • eBOX
• Cloud
• Lien temporaire
• Fichier chiffré : Word, PDF

Citoyen → CPAS • Lien temporaire
• Word chiffré
• BOSA

Trouver l’équilibre entre facilité et sécurité.



Merci !



Centre administratif Botanique
Finance Tower
Boulevard du Jardin Botanique 50 boîte 165
1000 Bruxelles

Contactez-nous
lundi au vendredi de 8h30 à 12h30 et de 13h à 16h30 (vendredi jusque 16h) via
+32 2 508 85 86
question@mi-is.be
www.mi-is.be

Suivez-nous

SPP Intégration sociale, Lutte contre la Pauvreté, Economie sociale 
et Politique des Grandes Villes

ou     +32 508 8430
mi.dpo@mi-is.be

http://www.facebook.com/podmaatschappelijkeintegratie
http://www.instagram.com/podmaatschappelijkeintegratie
http://www.linkedin.com/podmaatschappelijkeintegratie
http://www.twitter.com/pod_mi
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